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1. EinfUhrung
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1.1. Motivation

Wer schon langer eine Notes/Domino Umgebung betreibt, ist »damals« mit kleinen
Schlissellangen in den Zertifizierern als auch Server- und User-IDs gestartet (630 Bit), welche
heute als unsicher gelten und schnellstmdglich ausgetauscht werden sollten. Sichere Schllssel
haben eine Ldnge von 2048 - 4096 Bit.

Der »Domino Certificate Authority Key Rollover« Prozess ermdglicht es einer Organisation,
ihrer Domino-Zertifizierungsstelle sowie ihren Organisationseinheiten, Servern und Benutzern
neue private und offentliche Schlissel zuzuweisen. Der Vorgang der Bereitstellung neuer
privater und offentlicher Schlissel ist allgemein als »Key Rollover« bekannt und wird im
weiteren Verlauf dieser Dokumentation als solcher bezeichnet.

Die primadre Zielsetzung dieses Buchs ist es, Ihnen eine praxistaugliche Anleitung fir die
Durchfihrung eines Key Rollover in Ihrer eigenen Domino-Umgebung zu geben. Zuséatzlich
finden Sie auch einige Hintergrundinformationen zu den Zertifizierern sowie Server- und User-
IDs, welche in der offiziellen Dokumentation von HCL zu diesem Thema nicht vorhanden oder
schwer zu finden sind.

v Diese Buch ist sehr detailliert und mit vielen Screenshots ausgestattet. Dies soll auch
Administratoren, welche sich im Bereich des Zertifikatsmanagements nicht so gut
auskennen, eine fehlerfreie Umsetzung eines Key Rollover in Threr Domino-Umgebung
ermdéglichen.

Als Beispiel wird eine Notes/Domino Umgebung verwendet, welche mit 1024 Bit Schlisselldange
fur private und offentliche Schlissel erstellt wurde. Die Schllissel von Organisationen und
Abteilungen sollen auf 4096 Bit und die Schlissel von Server- und User-IDs auf 2048 Bit
(Maximum bei Domino 12) erweitert werden.

Hinweis

Falls Sie selbst in einer Testumgebung mit 1024 Bit Schlisselldnge starten mochten,
kénnen Sie dies durch folgenden notes.ini Eintrag des Domino Servers erzwingen:
SETUP_FIRST_SERVER_PUBLIC_KEY_WIDTH=1024

Dieser Eintrag muss nach der Installation und vor der Konfiguration des 1. Domino Servers
der Testumgebung gesetzt werden.

Diese Dokumentation wurde unter Nutzung der Notes/Domino Version 12.0.1 FP1 erstellt und
mit dieser Version die einzelnen Schritte umgesetzt und auch die Screenshots erstellt. Flr
altere Versionen bis zurick zur Version 8.5 sollten die Schritte &hnlich verlaufen - das wurde
aber nicht explizit verifiziert.

Wichtig
Die gesamte Dokumentation bezieht sich ausschlieBlich auf die Nutzung von
Zulassungsstellen-, Server- und User-ID Dateien.

Ein Key Rollover bei Nutzung des Domino CA-Prozesses wird nicht besprochen.
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1.2. Rechtliche Hinweise

Autor
Dipl.-Ing. Manfred Dillmann
https://www.madicon.de

Ausgabe
Ausgabe 1 vom 2022-08-22

Copyright — Urheberrechtshinweise
Alle Inhalte dieser Dokumentation, insbesondere Texte, Fotografien und Grafiken, sind
urheberrechtlich geschitzt. Das Urheberrecht liegt, soweit nicht ausdricklich anders
gekennzeichnet, bei Manfred Dillmann.

Bitte fragen Sie mich, falls Sie die Inhalte dieser Dokumentation verwenden méchten.

© Manfred Dillmann. Alle Rechte vorbehalten.

Hinweise
Der Autor dieser Dokumentation ist nicht verantwortlich fir die Funktion oder Fehler der in
dieser Dokumentation beschriebenen Software.

Bei der Erstellung von Texten und Abbildungen wurde mit grdsster Sorgfalt vorgegangen -
trotzdem kénnen Fehler nicht vollstandig ausgeschlossen werden.

Der Autor kann flir fehlerhafte Angaben und deren Folgen weder eine juristische
Verantwortung noch irgendeine Haftung Ubernehmen. Fir Verbesserungsvorschlage und
Hinweise auf Fehler ist der Autor dankbar.

In dieser Dokumentation werden Warennamen ohne die Gewahrleistung der freien
Verwendbarkeit und ohne besondere Kennzeichnung benutzt. Es ist jedoch davon auszugehen,
dass viele der Warennamen gleichzeitig eingetragene Warenzeichnen oder als solche zu
betrachten sind.
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2. Begriffe und der Status Quo
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2.1. Begriffe und Abkirzungen

In dieser Dokumentation werden die folgenden Begriffe und moégliche Abkirzungen verwendet.

Domino Directory
Der offizielle Titel der names.nsf Datenbank in Ihrer Notes/Domino Umgebung.

Domino Certificate Trust Hierarchy

Das Vertrauen auf der Zertifikatsebene reicht von der Zertifizierungsstelle der
Organisation bis hin zum Zertifikat eines einzelnen Benutzers. Die Vertrauenswiirdigkeit
kann durch die Untersuchung der ID-Eigenschaften jeder Datei in der Hierarchie und
den Vergleich der Kennungen der 6ffentlichen Schllissel festgestellt werden.

Organization Certifier (O)

Der erste Zertifizierer, der bei der Installation des ersten Domino Servers einer neuen
Notes/Domino Umgebung erstellt wird und aus dem alle weiteren Zertifikate generiert
werden.

Organizational Unit (OU)

Zertifizierer, die in Domino erstellt werden kénnen, um Server und Benutzer in
logischen Unterabteilungen zu gruppieren, z. B. nach Abteilung oder geografischem
Gebiet, und die die Hierarchie einer Organisation nachahmen.

Key Rollover

Der Vorgang, bei dem einem Zertifizierer neue 6ffentliche und private Schlissel
zugewiesen werden, was haufig geschieht, um die Schlisselstarke eines Zertifizierers
zu erhohen. Key Rollover wird normalerweise von oben nach unten durchgefiihrt (wie
dies auch in dieser Dokumentation gezeigt wird) , aber eine Firma kann sich auch daftr
entscheiden, dies z.B. nur flir ihre Anwender umzusetzen.

Rollover Certificate
Zertifikat, das bei einem Rollover erstellt wird, um eine Verbindung zwischen dem alten
und dem neuen 6ffentlichen Schliisselsatz flir ein Zertifikat herzustellen.

Recertify
Die Verlangerung der ID eines Anwenders, um zu verhindern, dass sie ablauft.

Certify

Der Vorgang des »Stempelns« einer physischen ID-Datei, die in der Regel zu einer OU
oder einem Server gehort, um zu verhindern, dass die ID ablauft, oder um in einigen
Fallen eine andere Sprache, einen alternativen Namen hinzuzufligen, oder um die
Vertrauenshierarchie des Zertifikats wiederherzustellen.
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2.2. Uberprifung der Zertifikate auf der Ebene: Organisation

2.2.1. Im Domino Directory

Offnen Sie im Domino Administrator den Tab »Configuration« und wahlen Sie links in der
Navigation den Punkt »Security« =» »Certificates« =» »Certificates«.

TRAINING Domain - S01/Training - HCL Domino Administrator - a X
File Edit View Create Actions Administration Configuration Help
s T¥taanm+=-%= 57 |
TRAINING Domain - S01/Trainin... ]
@] People & Groups ] Files I Server... I Messaging... ] Replication | Configuration I
= Nm Server: SO1/Training o .
e i I Release 12.0.1FP1 on Windows/11/64 10.0 SelDirectorvond| Current Server v [[[Redlcols
rcl v ]j Server . = 5 | o = e
m %) Cument Server Document Add Certifier EdltCemﬁer DeeteCerhﬁer @Copyto Personal Address Book > Certification
f Al Server Documents Issued By ‘Issued To 3 @ Registration
f Configurations "
= N 7 Internet Certifiers ' .
Connections @ Notes Certifiers » Policies
O Programs 7 Training )
5] Extemal Domain Network Infi JEDVITraining > (& Hosted Org
» B4 Messaging —
» €& Replication Lainian > B Server
B ) ~ Password Reset Certificates
v Directory 7 Vault Trust Certificates » ID Vaults
7 0 Security
7 [z] Certificates
[T Certficates
L3 Certificate Expiration
ID Vautts
4 Policies

> Web

Monitoring Configuration
» & Health Monitoring

4 @ Cluster

» [ Miscellaneous

I

4] (<2 4] [72 <] [online BIEE

E= D [ _- @ ﬁ g A% oaosjz%iga

Wahlen Sie das Dokument des Zertifizierers auf der obersten Ebene (im Beispiel: /Training) in
der Kategorie »Notes Certifiers« und 6ffnen Sie das Dokument mit einem Doppelklick.

(c) Manfred Dillmann
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Uberpriifung der Zertifikate auf der Ebene: Organisation

Edit Certifier | @ Examine Notes Certificate(s) | ®) Cancel

F ]

DOMINO DIRECTO yCerliﬁeg!'f NO

RTIFIER] /Training

Recovery Configuration I Contact Information | Other | Administration I

Certifier type: Notes Certifier
Certifier name: [Mraining
Issued by: [Training
Issued to: O=Training

Alternate names:
Primary key identifier: 1JCFG SKXT5 VW7NS 37R8D SGV7C R74FD
International key identifier: 1JCFG 9KXT5 VW7NS 37R8D SGV7C R74FD

Current key strength: Compatible with 6.0 and later (1024 Bits) Q_

Current key creation date: 09.08.2022 12:26:13

Certified public key: 0400RE01 F4EC4A34 OAGOLl60A GOO2ESF4
90C71803 GO030200 0120R200 34553900
998825G0 0280G002 36553900 98882500
36553900 45172600 01A0GO01l 34553900
998825G0 06365539 00988825 00365539
00451726 004F3D54 7261696E 696E674F
3D547261 696E696E 6€730819F 300D0&09
2R864886 F70D0101 01050003 §18D0030
81890281 S100BFF1 DDEES182 99R039B2

Im Feld »Current key strength« wird die aktuelle Lange des Schllissels angezeigt.

2.2.2. Durch die Zertifizierer-1D

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie rechts das
Tool »Certification«.

~y Tools

- Certification
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Uberpriifung der Zertifikate auf der Ebene: Organisation

Klicken Sie auf »ID Properties...«.

m Choose ID File to Examine X
Suchen in: | T cents v| © 2 = E~
Name a Anderungsdatum Typ
) D cert - Kopie.id ’ 09.08.2022 12:26 ID-Datei
Schnellzugriff (™ Ceiid 00.08.3022 12:26 iD-Datei
- D Training---EDV - Kopie.id 09.08.2022 12:47 ID-Datei
D Training---EDV.id 09.08.2022 12:47 ID-Datei
Desktop
Bibliotheken
Dieser PC
t Dateiname: cert.id v ‘ [ (Offnen ]
Netzwerk
Dateityp: ID Files v Abbrechen

Selektieren Sie den gewiinschten Zertifizierer und bestétigen Sie den Dialog mit »Offnenx.

Login to HCL Notes [E,

CERTIFIER NAME
/Training

PASSWORD

[

Geben Sie das Passwort ein und bestdtigen Sie den Dialog durch »OK«.
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Uberpriifung der Zertifikate auf der Ebene: Organisation

[ ID Properties E E

Certificates in your ID file

o= e Your certificates provide a secure way to identify you to Notes and other programs. Your ID may contain

€ = Your Identity certificates used to secure Notes communications as well as certificates used with the Intemet.
Your Names
Y i Al Notes Certificates ~  Includes your Notes certificates, and certificates for the certificate authorities
our Certificates that issued your certfficates.
Type | Issued To & Issued By & Get Certficates..
ER  /Training /Training
ER  /Training /Training
Selected item

Issuedto  /Training

Issuedby  /Training

Activated  08.08.2022 Type Notes certificate authority

Expires 09.08.2122 Key identffier ~ 1JCFG SKXT5 VW7NS 37R8D SGV7C R74FD
|| Advanced Details... |

h

l OK I l Close |

Wahlen Sie links in der Navigation den Punkt »Your Identity« = »Your Certificates«. Wdahlen
Sie einen der beiden Eintrdge und klicken Sie auf die Schaltflache »Advanced Details...«.

Notes Certificate Advanced Details IZ] E
|

This Notes certificate contains the following information. ‘
Certificate issued to

Certificate issued to (altemate names)

Certificate issued by

/Training
Issuer key identifier 1JCFG 9KXT5 VW7NS 37R8D SGV7C R74FD

Activated 08.08.2022 Type Notes certificate authority
Expires  09.08.2122 Key identifier 1JCFG SKXT5 VW7NS 37R8D SGV7C R74FD

Key strength Compatible with 6.0 and later (1024 Bits)
/4

Im Feld »Key strength« wird die aktuelle Schlissellénge angezeigt.
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2.3. Uberprifung der Zertifikate auf der Ebene: Abteilung

2.3.1. Im Domino Directory

Die Uberpriifung eines Zertifizierers auf der Ebene »Abteilung« unterscheidet sich nicht von
Uberpriifung eines Zertifizierers auf der Ebene »Organisation«.

Sie finden alle Informationen im Kapitel: 2.2.1. Im Domino Directory auf Seite 9.

2.3.2. Durch die Zertifizierer-ID

Die Uberpriifung eines Zertifizierers auf der Ebene »Abteilung« unterscheidet sich nicht von
Uberprifung eines Zertifizierers auf der Ebene »Organisation«.

Sie finden alle Informationen im Kapitel: 2.2.2. Durch die Zertifizierer-ID auf Seite 10.

(c) Manfred Dillmann 13 www.madicon.de



2.4. Uberprufung der Zertifikate eines Domino Servers

2.4.1. Im Domino Directory

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie links in der
Navigation die Ansicht »Server« =» »All Server Documents«.

People & Groups | Fies | Server... | Messaging... | Replication | Configuration |

aw} Server: S01/Training
{0 Release 12.0.1FP1 on Windows/11/64 10.0

v [ Server
Curmrent Server Document

= Domain Server Name ~

f5 Corfigurations + Training
] Connections SO e

5 Programs
] Extemal Domain Network Infi ’

» B4 Messaging
» €& Replication
LGt o

Offnen Sie das gewlinschte Serverdokument mit einem Doppelklick.

"Si00100

—— U8~ 4 203 o = ; i { 01010108
Server: S01/Training  sOliainingde B o0 W 01010
AL 7 ¥y S e B, g BRI/ . 2 0188
Basitxl Security I Ports... l Server Tasks... I Internet Protocols... I Miscellaneous I Transactional Logging I DAOS | Notes Traveler | Administration
Owner:
Administrators:
Public Key Requirements
Minimum allowable key strength: No Minimum l]
Maximum allowable key strength: Compatible with Release 7 and later (2048 bits) ﬂ
Preferred key strength: Compatible with Release 7 and later (2048 bits) ﬂ .
Maximum allowable age for key: 36500 days
Earliest allowable key creation date:  01.08.77
Don't automatically generate a new 09.08.2122
key before:
Maximum number of days the old key 365 days
should remain valid after the new key
has been created:
Notes certificate: Present
Primary key identifier: 1ZJT3 UJP3D FW529 7VAQS 4JKR3 484FB
International key identifier: 1ZJT3 UJP3D FW528 7VAQS 4JKR3 484FB
Current key strength: Compatible with 6.0 and later (1024 Bits) P
Current key creation date: 09.08.2022 12:26:14

Auf dem Tab »Administration« wird Ihnen die aktuelle Schliisselldnge angezeigt.
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2.4.2. Durch die Server-1D

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie rechts
»Tools« =» »Certification«.

Klicken Sie auf »ID Properties...«.

Choose ID File to Examine X
Suchen in: |:Data V| (<) Z B @y
Q Name . Anderungsdatum Typ
. " panagenda 16.08.2022 21:30 Dateiordner
Schnellzugriff = p o erties 16.08.2022 21:30 Dateiordner
- = rmeval 16.08.2022 21:30 Dateiordner
w3 16.08.2022 21:30 Dateiordner
Desktop " xmlschemas 16.08.2022 21:30 Dateiordner
— D admin.id 09.08.2022 12:26 ID-Datei
— D cert.id 09.08.2022 12:26 ID-Datei
Bibliotheken D nsdsysinfo.idx 17.08.2022 23:16 IDX-Datei
server.id 18.08.2022 17:17 ID-Datei
! ] serverdoc.idx 18.08.2022 16:28 IDX-Datei
Dieser PC D ticket.idt 17.08.2022 23:15 IDT-Datei
e Dateiname: server.id v | [ Offnen ]
Dateityp: ID Files v Abbrechen

Selektieren Sie die gewiinschte Server-ID und bestétigen Sie den Dialog durch »Offnen«.
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Durch die Server-ID

Server-IDs haben oft kein Passwort - daher erfolgt ggf. keine Passwortabfrage.

ID Properties

H B

@=  Security Basics
€ [ Your Identity

Certificates in your ID file

Your certificates provide a secure way to identify you to Notes and other programs. Your ID may contain
certificates used to secure Notes communications as well as certificates used with the Intemet.

Your Names
= All Notes Certificates ~ Includes your Notes certificates, and certificates for the certificate authorities
Your Certificates that issued your certificates.
Type ‘ lssued To & | Issued By & I Get Certificates. . ,.I
ER  S01/Training /Training
d B  S01/Training /Training
ER  /Training /Training
I Other Actions... 'I
Selected item
Issuedto  S01/Training
Issued by  /Training
Activated  17.08.2022 Type Notes multipurpose
Expires 11.11.2111 Key identifier 1BR4W DG839X UUSRK 2ZXY9 HX1VX S444D
l Advanced Details... I

~”

[ ok

| |

Close I

Wahlen Sie links in der Navigation den Punkt »Your Identity« =» »Your Certificates«. Wahlen
Sie einen der beiden Eintrage fir den Domino Server und klicken Sie auf die Schaltflache
»Advanced Details...«.

Notes Certificate Advanced Details

HE3

This Notes certificate contains the following information. ‘
Certificate issued to

S01/Training

Certificate issued to (atemate names)

Certificate issued by

/Training

Issuer key identifier 1JCFG SKXTS VW7NS 37R8D SGV7C R74FD

Activated 08.08.2022 Type
Expires

Notes multipurpose
09.08.2122 Key identifier 1ZJT3 UJP3D FW529 7VAQS 4JKR3 484FB

A

Key strength Compatible with 6.0 and later (1024 Bits) «

Im Feld »Key strength« wird die aktuelle Schlisselldnge angezeigt.
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2.5. Uberprifung der Zertifikate eines Notes Anwenders

2.5.1. Im Domino Directory

Offnen Sie im Domino Administrator den Tab »People & Groups« und selektieren Sie links in
der Navigation die Ansicht »Domino Directories« =» »Training’s Directory« =» »People«.

People & Groups I Files I Server... I Messaging... | Replication | Configuration I

r'$ ": S01/Training
Wf Release 12.0.1FP1 on Windows/11/64 10.0
” U Domino Ovectories Add Person Edit Person Delete Person @Copy to F

v QQI Training's Directory

7 n?h People ‘ Name ~ Telephone
v i Groups Admin

v (% Mail-In Databases and R
I . Hans
4 Policies -
4 Dynamic Policies

b D o

Offnen Sie das gewlinschte Personendokument mit einem Doppelklick.

£ EditPerson ®© Examine Notes Certificate(s) TOTP Configuration Check X Cancel [&] Open Mail File Q |

Hans Tester/Training
Hans.Tester@training.de ,
Basics ] Work/Home ] Other] Miscellaneous I Certificates I Roaming | Administration

Notes Certificates I Internet Certificates I Flat Name Key I

Notes Certificate(s)
Notes certificate: Present
Primary key identifier: 11BQN K5BBB P4R7Z E24ZY ESSJ5 V84AA
International key identifier: 11BQN K5BBB P4R7Z E24ZY ESSJ5 VB4AA
Current key strength: Compatible with 6.0 and later (1024 Bits) h
Current key creation date: 17.08.2022 10:58:48
Notes certified public key: 04003903 3F1C56F4 0AGO1619 GO0237CB

82112903 GO030200 01202200 5D543100

Alecoc o0 02020001 cRSA2100 Jaso2c00

Auf dem Tab »Administration« wird Ihnen die aktuelle Schlisselldnge angezeigt.
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2.5.2. Durch die User-ID

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie rechts

»Tools« =» »Certification«.

Klicken Sie auf »ID Properties...

BB Choose ID File to Examine X
Suchen in: |:Data V| <] Z B @y
ﬁ Name Anderungsdatum Typ
~ Help 16.08.2022 21:32 Dateiordner
Schnelizugriff =g\ TECHNICAL_SUPPORT 17.08.2022 13:01 Dateiordner
- “ids 16.08.2022 21:32 Dateiordner
~ properties 16.08.2022 21:32 Dateiordner
Desktop " theme 16.08.2022 21:32 Dateiordner
- w3 16.08.2022 21:32 Dateiordner
— " workspace 17.08.2022 13:01 Dateiordner
Bibliotheken T oxsl 16.08.2022 21:32 Dateiordner
[ ticket.idt 17.08.2022 11:45 IDT-Datei
! D user - Kopie.id 09.08.2022 12:55 ID-Datei
Dieser PC i ] user.id 17.08.2022 07:33 ID-Datei
Ngrk Dateiname: > | [ Offnen ]
Dateityp: ~ Abbrechen

Selektieren Sie die gewiinschte User-ID und bestétigen Sie den Dialog durch »Offnen«.

(c) Manfred Dillmann
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Durch die User-ID

Login to HCL Notes IE]

HCL USER NAME
Notes Admin/Training
PASSWORD

LOG IN EXIT

Geben Sie das Passwort ein und bestdtigen Sie den Dialog durch die Schaltflache »LOG IN«.

ID Properties E] E] r

Certificates in your ID file

_® y cs Your certificates provide a secure way to identify you to Notes and other programs. Your ID may contain

€ E Your Identity certificates used to secure Notes communications as well as certificates used with the Intemet.
Your Names
Y i All Notes Certificates ~ Includes your Notes certificates, and certificates for the certificate authorities
our Certificates that issued your certificates.
Type l Issued To & I Issued By & o e i
ER  Admin/Training /Training
d\ B Admin/Training /Training
ER  /Training /Training

Selected item
Issuedto  Admin/Training
Issuedby  /Training
Activated  08.08.2022 Type Notes multi-purpose
Expires 09.08.2024 Keyidentfier =~ 1B5ED W8RDC YKV36 8DSSY QEVWR 24488

l Advanced Details... |

-

I OK I l Close

Wahlen Sie links in der Navigation den Punkt »Your Identity« = »Your Certificates«.

Selektieren Sie einen der beiden Eintrage fir den Anwender und klicken Sie auf die
Schaltflache »Advanced Details...«.
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Durch die User-ID

This Notes certificate contains the following information.
Certificate issued to

Admin/Training

Certificate issued to (altemate names)

Certificate issued by
/Training

Issuer key identifier 1JCFG 9KXT5 VW7NS 37R8D SGV7C R74FD

Activated 08.08.2022 Type Notes multi-purpose
Expires  09.08.2024 Key identifier 1BSED W8RDC YKV36 8DSSY QEVWR 24488

Key strength Compatible with 6.0 and later (1024 Bts) h

Im Feld »Key strength« wird die aktuelle Schlisselldnge angezeigt.
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3. Key Rollover Einfihrung
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3.1. Voraussetzungen

Damit Sie auf keine unvorhergesehenen Probleme stossen, sollten Sie die folgenden Punkte
Uberprifen und beachten.

. In nachster Zeit ablaufende O-, OU, User- oder Server-IDs
Falls bei Ihnen in den nachsten Tagen irgendwelche IDs ablaufen, sollten Sie diese
zunachst mit den noch nicht geanderten Zertifizieren verlangern. Ich persénlich
empfehle eine Haltbarkeit von mindestens 60 Tagen.

. Alle Anwender Umbenennungen miissen abgeschlossen sein
Wahrend ein Key Rollover ausgefliihrt wird, darf keine Umbenennung (das betrifft den
Vor- und Nachname als auch ein Wechsel zu einem anderen Zertifizierer) ausgefihrt
oder gestartet werden.

Stellen Sie sicher, dass diese Vorgange abgeschlossen sind, bevor Sie einen Key
Rollover starten.

. ID Vault
Ein einwandfrei funktionierender ID Vault ist zumindest im Bezug auf den Key Rollover
von User-IDs als Voraussetzung zu benennen.

Wenn Sie keinen ID Vault nutzen oder dieser nicht alle aktiven User IDs gespeichert hat
(also nicht richtig funktioniert), werden die Anwender am Notes Client diverse Dialoge
sehen, welche sie madglicherweise nicht verstehen und sich dann beim IT-Support
melden (siehe Kapitel 7.3. Keinen ID Vault im Einsatz? Sofort andern! auf Seite 64).

Ein Anwender kann in diesen Dialogen den Key Rollover auch ablehnen!

. Zeitnahe und fehlerfreie Replikation
Zuséatzlich zu den Anderungen an den ID-Dateien selbst, werden auch die
Zertifikatsinformationen in den Zertifikats-, Server- und Anwenderdokumenten
geandert.

Diese gednderten Dokumente miissen zeitnah zwischen allen Domino Servern repliziert
werden!

. Einwandfreie Funktion der Domino Server
Wenn Sie an den Konsolen Ihrer Domino Server kritische Fehlermeldungen (warning
low, warning high, failure oder fatal) sehen oder Ihre Domino Server »nicht richtig
funktionieren«, sollten Sie diese Probleme zwingend vor der Durchflihrung eines Key
Rollover beheben.

. Backup Ihrer Notes/Domino Umgebung
Nachdem Sie ihren Administrationsserver heruntergefahren haben, erstellen Sie Uber
das Dateisystem Sicherungskopien der folgenden Dateien:

- Domino Directory (names.nsf)

- Certification Log Datenbank (certlog.nsf)

- Alle ID-Dateien (Organisation, Abteilungen, Server)

- Alle Anwender ID-Dateien (vor allem die ID-Datei des Administrators)
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Voraussetzungen

o Nutzung des Administrationsserver fiir alle Aufgaben des Key Rollovers
Da alle Aktivitdten im Zusammenhang mit einem Key Rollover Anderungen im Domino
Directory (names.nsf) auslésen und diese vom Administrationsserver durchgefihrt
werden, sollten immer der Administrationsserver als der aktuelle Domino Server im
Domino Administrator ausgewahlt sein.

Alle anstehenden Aufgaben kdnnen so schneller umgesetzt werden, als wenn diese von

einem anderen Domino Server erst zum Administrationsserver repliziert werden
massen.
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3.2. Was gibt es nach einem Key Rollover zu beachten?

Wenn Sie einen Key Rollover planen, mussen Sie sich dariber im Klaren sein, wie mit Ihren
Richtlinien, Agenten, der Ausfiihrungskontrollliste und - falls vorhanden - mit Gegenzertifikaten
umgegangen werden soll.

StandardmaBig werden diese Elemente durch einen Zertifizierer, einen Benutzer oder in
einigen Fallen durch eine Server-ID signiert. Beim Key Rollover der signierenden Entitaten
fihrt Domino nicht automatisch einen Key Rollover mit dem neuen Schlissel in diesen
Elementen aus, sondern der Administrator muss diese Aktion manuell ausfiihren.

3.2.1. Agenten

Agenten missen editiert und damit erneut signiert werden, sobald der urspringliche
Unterzeichner seinen Key Rollover abgeschlossen hat.

Wie bei allen anderen Entitdten haben Sie bis zum Ablauf des Rollover-Zertifikat Zeit, diese
MaBnahmen durchzufiihren.

3.2.2. Execution Contro Lists (ECL's)

Ausflihrungskontrolllisten (ECL's) missen editiert und damit erneut signiert werden, sobald der
urspringliche Unterzeichner seinen Key Rollover abgeschlossen hat.

Wie bei allen anderen Entitdten haben Sie bis zum Ablauf des Rollover-Zertifikat Zeit, diese
MaBnahmen durchzufiihren.

3.2.3. Gegenzertifikate

Wenn Sie einer anderen Organisation Zugriff auf Ihre Domdne gewdahrt haben, sollten Sie ihr
eine neue sichere Kopie des entsprechenden Zertifizierers oder Server-ID zur Verfiigung
stellen, fir diese der Key Rollover abgeschlossen ist.

Diese Organisation sollte dann ihr aktuelles Gegenzertifikat fur Ihre Organisation I6schen und
ein neues Gegenzertifikat aus der sicheren Kopie erstellen, die Sie ihr zur Verfligung gestellt
haben.

Wenn die Endanwender der Organisation Kopien des Gegenzertifikats in ihrem lokalen
Adressbuch gespeichert haben, missen diese durch das neue Gegenzertifikat ersetzt werden.

Wenn Sie auf eine andere Organisation zugreifen, sollten Sie diese bitten, Ihnen eine neue
sichere Kopie der ID-Datei zu schicken, mit der Sie gegenzertifiziert sind. Sobald Sie diese
erhalten haben, miissen Sie das aktuelle Gegenzertifikat I6schen und ein neues Gegenzertifikat
mit der entsprechenden, verlangerten ID erstellen.

Wenn einer Ihrer Anwender eine Kopie des Gegenzertifikats in seinem lokalen Adressbuch hat,
sollte die bestehende Kopie entfernt und durch ein neues Gegenzertifikat ersetzt werden.

Wie bei allen anderen Entitdten haben Sie bis zum Ablauf des Rollover-Zertifikat Zeit, diese
MaBnahmen durchzufihren.
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Was gibt es nach einem Key Rollover zu beachten?

3.2.4. Policies

Bei Richtlinien missen die Richtlinie und das/die zugehorigen Einstellungsdokument(e) erneut
signiert werden, sobald der urspriingliche Unterzeichner seinen Key Rollover abgeschlossen
hat.

Dies ist ein einfacher Prozess, bei dem das Dokument vom Unterzeichner in den
Bearbeitungsmodus gebracht und dann gespeichert werden muss. Einige Kunden haben jedoch
berichtet, dass sie eine kleine Anderung am Dokument vornehmen und dann die Anderung
entfernen mussten, damit das Dokument korrekt signiert wird.

Wie bei allen anderen Entitdten haben Sie bis zum Ablauf des Rollover-Zertifikat Zeit, diese
MaBnahmen durchzufihren.

3.2.5. Templates

Templates flir Domino Anwendungen missen erneut signiert werden, sobald der Unterzeichner
seinen Key Rollover abgeschlossen hat.

Wie bei allen anderen Entitdten haben Sie bis zum Ablauf des Rollover-Zertifikat Zeit, diese
MaBnahmen durchzufihren.
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