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1. Einfihrung

1.1. Uber diese Schulungsunterlage

Diese Schulungsunterlage wird Sie wahrend der IBM Domino 9 Systemadministration Il Schulung begleiten.
Die den einzelnen Themen zugrundeliegenden Hintergrundinformationen sind bewusst kompakt gehalten,
damit wahrend der Schulung primar nicht nur gelesen, sondern aktiv mit dem System in der
Kursraumumgebung gearbeitet wird.

Wer weitergehende Informationen benétigt, dem sei die im Lieferumfang der Notes/Domino Software
befindliche Administratoren Hilfedatenbank warmstens empfohlen. Zusatzlich existieren im freien Handel
auch Biicher welche alle Aspekte der Systemadministration umfassend beschreiben.

Die Implementierung jeder wahrend des Seminars vorgestellten Funktionalitat wird in einzelnen Schritten
aufgezeigt. Somit kénnen Sie diese Unterlage auch spater bei lhrer praktischen Arbeit als Referenz
verwenden.

Voraussetzungen
Die vorstellten Themen richten sich an Administratoren, welche die Schulung IBM Domino 9 Administration
I besucht haben oder tiber vergleichbare Kenntnisse verfiigen.

Da die Kursraumumgebung (siehe auch nachstes Kapitel 'Kursraum Einrichtung') zu Beginn des Seminares
zusammen mit allen Teilnehmern installiert wird, sollte Ihnen die Installation eines Domino Servers und
Notes Clients grundsatzlich vertraut sein.

Lernziele

Durch einen Blick in das Inhaltsverzeichnis dieser Schulungsunterlage erfahren Sie, welche Themen in diesem
Seminar behandelt werden. Grundsatzlich werden weiterfiihrende Aspekte oder Leistungsmerkmale einer
Notes/Domino Infrastruktur besprochen.

Ein besonderes Augenmerk liegt auf den in Version 8.0.x/8.5.x neu verfligbaren Funktionalitdten (z.B. DAOS
und ID-Vault). Nur wer auch die aktuellen Moglichkeiten eines Domino Servers kennt und in seiner

Umgebung einsetzt, wird mit minimalem Aufwand die maximale Nutzung der bestehenden Ressourcen
umsetzen.

Typografische Konventionen
Bezeichnungen von Menipunkten und Schaltflaichen werden in Hochkommata gesetzt und in Fettschrift
dargestellt.

Beispiel: Menii 'Files' -> 'Application’ -> 'Properties'.

Konsolenbefehle (fiir z.B. die Eingabe an der Domino Serverkonsole) werden in GroRbuchstaben dargestellt.

Beispiel: TELL ROUTER QUIT
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Copyright

Alle Rechte vorbehalten.
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elektronischer Systeme vervielfaltigt oder verbreitet werden.

Haftungsausschluss
Diese Schulungsunterlage wurde mit groRer Sorgfalt erstellt und mehrfach geprift. Trotzdem kénnen Fehler
nicht ganzlich ausgeschlossen werden.

Das Ingenieurbliro Manfred Dillmann Ubernimmt fir fehlerhafte Angaben und deren mogliche Folgen
keinerlei juristische Verantwortung noch irgendeine Haftung.

Internet Links

Diese Schulungsunterlage kann Links oder Verweise auf fremde Internet Seiten enthalten. Auf die Inhalte
und Gestaltung dieser Internetseiten hat das Ingenieurbiiro Manfred Dillmann keinen Einfluss, hierfur sind
alleine die Anbieter dieser Seiten verantwortlich.

Ausgabe/Softwareversion

Schulungsunterlage

Stand der Schulungsunterlage: Ausgabe 3 vom 23.11.2016
Autor: Dipl.-Ing. Manfred Dillmann

IBM Notes/Domino Software

Fir die Erstellung der Screenshots wurde Version 8.5 englisch eingesetzt. Das Programm-Logo auf dem
Deckblatt stammt von IBM.

1.2. Kursraum Einrichtung

Die Installation der Kursraumumgebung wird zu Beginn des Seminars zusammen mit den Kursteilnehmern
durchgefiihrt. So haben Administratoren, welche selbst eher selten eine Notes/Domino Umgebung
installieren die Moglichkeit, jeden einzelnen Schritt noch einmal nachzuvollziehen.

Installation mit mehreren Domdnen

Sofern eine ausreichende Anzahl von PCs zur Verfligung steht und gentigend Teilnehmer anwesend sind ware
das Wunschziel eine Notes/Domino Umgebung mit 3 Domé&nen/Organisationen zu installieren.
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Bei der Verfligbarkeit von 3 Doméanen/Organisationen kann spater bei der Konfiguration des Mailroutings
ausprobiert werden, welche Rollen Domdnendokumente spielen und wie sie zum Mailrouting zu nicht
benachbarten Doméanen verwendet werden kdnnen.

Die Untergrenze fir die Anzahl der Domino Server pro Domane/Organisation kann mit 2 Domino Servern
angegeben werden. So kann spater im Seminar pro Doméane/Organisation ein Cluster eingerichtet werden.

Server und Client auf einer Maschine?
Laut den IBM Vorgaben soll ein Domino Server immer auf einem Server-Betriebssystem - und das ohne einen
zusatzlichen Notes Client - installiert werden.

In vielen Schulungsumgebungen kommen jedoch nur PCs mit den Desktop-Betriebssystemen Windows XP
oder Windows 7 in einer limitierten Anzahl zum Einsatz.

Da ein Domino Server auch auf den Desktop Betriebssystemen im Bezug auf die Anforderungen einer
Schulung recht gut lauft, sind wahrend der Schulung keine Serverbetriebssysteme zwingend erforderlich.
Eine Installation eines Domino Servers und Notes Clients auf der selben Maschine stellt auch kein Problem
dar - sofern die Datei-Pfade sauber getrennt sind.
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2. Arbeiten mit mehreren Domanen/Organisationen

2.1. Kommunikation zwischen fremden Doméanen/Organisationen

In dieser Lektion wird gezeigt, wie man Domino Server aus unterschiedlichen Domanen/Organisationen
miteinander verbindet. Da es sich um Domino Server handelt, geht es um die Replikation und das Mailrouting
(NRPC-Mailrouting, nicht SMTP).

Server Firma A Server Firma B

Replikation

Mailrouting

Die Kommunikation zwischen Domino Servern aus verschiedenen Domanen/Organisationen unterscheidet
sich grundsatzlich nicht von der Kommunikation, wie sie bei Domino Servern aus der gleichen
Domane/Organisation stattfindet.

Lediglich die Authentifizierung, also der "Handshake" bei der Verbindungsaufnahme der Domino Server, wird
nicht "einfach so" funktionieren, denn die beteiligten Server-IDs stammen nun einmal aus unterschiedlichen
Organisationen (sind also "Abkémmlinge" unterschiedlicher CERT.IDs).

Wir erinnern uns

Beim Einrichten des ersten Domino Servers wird ein Zertifikat (man kénnte es als Stammzertifikat der
Notes/Domino Umgebung bezeichnen) erstellt, welches in der Datei CERT.ID gespeichert und beim
Registrieren von Servern oder Anwendern in deren ID-Dateien iibernommen wird.

Erfolgt nun ein Verbindungsversuch zwischen z.B. zwei Domino Servern, so liberpriift jeder der beteiligten
Domino Server, ob die Gegenseite auch liber dieses Zertifikat verfiigt. Sofern dies der Fall ist, wird die
nachfolgende Kommunikation problemlos stattfinden. Ansonsten kommt es auf der Domino Serverkonsole
(oder auch in der LOG.NSF) zu Fehlermeldungen.

Domino Server und Notes Clients kommunizieren also grundsatzlich nur untereinander, wenn die
verwendeten Server- und/oder Benutzer-IDs die gleichen Stammzertifikate in sich tragen, also von der

gleichen Datei CERT.ID (oder einer damit erstellten Abteilungs-ID) abstammen.

Um nun eine Kommunikation zwischen "fremden" Domino Servern und/oder Notes Clients zu erméglichen,
missen auf beiden beteiligten Systemen sogenannte Gegenzertifikate erstellt werden.

Dies kann auf unterschiedlichen Ebenen (Organisation, Abteilung, Server- oder Personen-ID) erfolgen. Die
Details hierzu werden in der nachsten Lektion vorgestellt.

© Ingenieurblro Manfred Dillmann - www.madicon.de 11



2.2. Auswahl der Ebene fiir die Gegenzertifizierung

In dieser Lektion erfahren Sie, auf welcher Ebene (Organisation, Abteilung, Server- oder Personen-ID) eine
Gegenczertifizierung erfolgen kann. Die konkreten Schritte zur Erstellung der Gegenzertifikate werden dann
in der nachsten Lektion gezeigt.

Nachfolgend werden 3 Beispiele vorgestellt, welche die Gegenzertifizierung jeweils auf einer bestimmten
Ebene zeigen. Beliebige weitere Moglichkeiten (z.B. Server-ID wird mit der CERT.ID gegenzertifiziert) sind
moglich.

Gegenzertifikate auf der Organisationsebene (O)

”,—_—‘\\
-~ ~

- ) ~
- Gegenzertifikate ~

Firma A Firma B

Hamburg Karlsruhe Stuttgart

SVR-BO1 SVR-B02 SVR-B03
oA A X

Willi Gerda Otto Klaus

SVR-A01

Hier wird die Gegenzertifizierung auf der Ebene der Organisation durchgefiihrt.

Dies bedeutet, dass sich die Organisationen vollstdndig vertrauen. Jeder Domino Server von Firma A (SVR-
A01, SVR-A02, SVR-A03) kann mit jedem Domino Server von Firma B (SVR-B01, SVR-B02, SVR-B03)
kommunizieren. Sogar jeder Mitarbeiter kann auf jeden Domino Server der Gegenseite zugreifen.

Man muss sich bei einer Gegenzertifizierung auf der Ebene der Organisation allerdings fragen, ob man die
zuvor existierende Trennung zwischen den Organisationen in der Praxis wirklich soweit aufheben mochte.
Wenn zwei Firmen fusionieren und damit quasi eine Einheit darstellen, ist eine Gegenzertifizierung auf dieser
Ebene denkbar, ansonsten ist Vorsicht geboten.

Fazit

Mochte man lediglich mit einem Kooperationspartner Informationen via Replikation oder Mailrouting
austauschen, erscheint die Gegenzertifizierung auf Organisationsebene zu hoch. In diesem Fall empfiehlt sich
die Gegenzertifizierung hochstens auf der Abteilungsebene oder - noch besser, weil sicherer - auf der Ebene
einzelner Server-IDs.
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Gegenzertifikate auf der Abteilungsebene (OU)

Gegenzertifikate
. P ’ - - = \ \ .
Firma A —~ ~ Firma B
/ N\
/ \
/ \\
¥ )
Hamburg Stuttgart Miinchen

EERRSEssSS

EEREEEsSS

SVR-A01 SVR-A02 SVR-A03 SVR-BO1 SVR-BO3

A A A e

Hans Ute Willi Gerda Otto Klaus

Hier erfolgt die Gegenzertifizierung auf der Ebene von Abteilungen.

Durch die Erstellung der Gegenzertifikate auf Abteilungsebene sind schon erheblich weniger Domino Server
oder Notes Anwender in der Lage, auf Domino Server der Gegenseite zuzugreifen.

Am Standort Hamburg waren nun nur noch fiir Ute und den Server SVR-A02 ein Zugriff auf den Domino Server
SVR-B01 am Standort Karlsruhe moglich. Gerda und der Domino Server SVR-B0O1 am Standort Karlsruhe
erhalten einen Zugriff auf den Domino Server SVR-A02 in Hamburg.

Die Anzahl der Kommunikationspartner wird somit gegeniber einer Gegenzertifizierung auf
Organisationsebene erheblich reduziert. Trotzdem muss der zustindige Administrator zumindest mit
Zugriffen von fremden Personen rechnen - deren Anzahl ist nicht ohne weiteres abschatzbar und somit auch
nicht die auf den eigenen Domino Servern beanspruchten Ressourcen.

Ebenso miissen die ACLs aller Datenbanken sehr sorgfiltig gepflegt werden, damit die Mitarbeiter der
fremden Unternehmung nicht unkontrolliert auf nicht fir sie bestimmte Informationen zugreifen kénnen.

Fazit

Obgleich die Gegenzertifizierung auf Abteilungsebene im Gegensatz zur Gegenzertifizierung auf
Organisationsebene die Anzahl der moglichen Kommunikationspartner reduziert, stellt sich doch die
grundlegende Frage, ob Mitarbeiter mit lhrem Notes Client (berhaupt einen Zugriff auf die Gegenseite
erhalten sollen?

Die Domino Server kénnen via Replikation und Mairouting alle erforderlichen Informationen austauschen -
somit ist i.d.R. Gberhaupt kein individueller Zugriff fir einzelne Mitarbeiter erforderlich.
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Gegenzertifikate auf der Ebene einer ID-Datei

Gegenzertifikate
- -~ TS~ ~
Firma A < >~ Firma B
A ~
— ~N
7/ N
A N
Ve \\
7 N
7 N
// Hamburg Bremen Karlsruhe Stuttgart N Miinchen
SVR-AO01 SVR-A02 SVR-A03 SVR-BO1 SVR-B02 SVR-BO3
- =)
dh & A & ad
Hans Ute Willi Gerda Otto Klaus

Hier erfolgt die Gegenzertifizierung auf der Ebene von Server ID-Dateien.

Im Beispiel kann nur der Domino Server SVR-A01 am Standort Berlin mit dem Domino Server SVR-B03 in
Minchen kommunizieren. Dies mag auf den ersten Blick nach einer massiven Einschrdankung der
Kommunikationsmaoglichkeiten aussehen. Da aber der gesamte Informationsfluss (Replikation, Mailrouting)
in einer Notes/Domino Umgebung immer (ber Domino Server erfolgt, ist dies nicht wirklich eine
Einschrankung.

Wenn tatsachlich nur die Server aus Berlin und Miinchen miteinander kommunizieren, so kann die zwischen
den Firmen ausgetauschte Information innerhalb der jeweiligen Firma natirlich ebenfalls via Replikation
weitergegeben werden.

Fazit

Erfolgt die Gegenzertifizierung lediglich auf der Ebene von Server ID-Dateien, ist genau bekannt, wer mit
wem kommuniziert. Es wird nach diesem Konzept einfach nicht passieren, dass unkontrolliert fremde
Anwender auf die eigenen Domino Server zugreifen.

Auf der anderen Seite gibt es keine Einschrankung bei der Verteilung von Informationen und man weil} zu
jedem Zeitpunkt, Gber welche Wege Informationen ausgetauscht werden.

Aus diesen Griinden erscheinen die Gegenzertifikate auf der Ebene der ID-Dateien die erste Wahl fir
sicherheitsbewusste Administratoren zu sein.
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2.3.Einrichten der Gegenzertifizierung

In dieser Lektion wird gezeigt, wie ein Gegenzertifikat schnell und komfortabel erstellt werden kann.
Hinweis

Zusdtzlich zu der hier gezeigten Variante der Erstellung der Gegenzertifikate kann dies auch durch den
Austausch von ID-Dateien (ggf. via Mailrouting) erfolgen. Diese Vorgehensweisen sind jedoch umsténdlicher

und aufwiéndiger. Deshalb werden sie in dieser Schulungsunterlage nicht vorgestellt.

Nachfolgend wird ein Gegenzertifikat auf der Ebene von Server-IDs erstellt.

Meldung beim Verbindungsaufbau zwischen Domino Servern ohne Gegenzertifikat

. SYR-A01/Firma: Lotus Domino Server

VVVVVVVVVV

> trace SUR-BO1/FirmaB
Determining path to server SUR-BA1/FIRMAB
Availabhle Ports: TCPIP
Checking normal priority connection documents only...
Allowing wild card connection documents...
Checking for SUR-BA1/FIRMAB at last known address ’SUR-BB1’ on TCPIP...
Using address ’192.168.8.17° for SUR-BA1/FIRMAB on TCPIP
Connected to server SUR-BA1/FIRMAB
Attempting Authenticated Connection
27.03.2012 16:40:27 Failed to authenticate with seruhy SUR-BA1/FirmaB: Your Ad
dress Book does not contain any cross certificates capanle of authenticating the
server.
27.03.2012 108:408:27 Error connecting to server SUR-BA1/FIRMAB: Your Address Bo
ok does not contain any cross certificates capabhle of authenticating the server.

Eine Kommunikation zwischen Domino Servern aus unterschiedlichen Organisationen ist "einfach so" nicht
moglich. Versucht man z.B. mit dem Konsolen-Befehl TRACE eine Verbindung aufzubauen (eine
Erreichbarkeit Gber das Netzwerk vorausgesetzt), so erscheint die im Screenshot gezeigte Fehlermeldung.

Meldungen an der Serverkonsole
1. Attempting Authenticated Connection
2. Failed to authenticate with server SVR-BO1/FirmaB: Your Address Book does not contain any cross
certificates capable of authenticating the server.
3. Error connecting to server SVR-BO1/FIRMAB: Your Address Book does not contain any cross
certificates capable of authenticating the server.

Erklarung
1. Es wird versucht, eine Verbindung aufzubauen, hierbei (berprifen sich die beiden Partner
(Authentifizierung).

2. Die Authentifizierung schlagt fehl, weil in der NAMES.NSF kein Gegenzertifikat zur Bestatigung des
fremden Domino Servers existiert.

3. Es ist kein Verbindungsaufbau moglich, da in der NAMES.NSF kein Gegenzertifikat zur Bestatigung
des fremden Domino Servers existiert.

Meldungen in dhnlicher Form werden Ubrigens auch auf der Serverkonsole der Gegenseite angezeigt.
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Zugriff auf den fremden Server - Datenbank-Offnen Dialog

Open Application H B

Laok in: |SVR-B01/Fima ~]

| Open |

About...

File name: | Browse...

A

Im Domino Administrator wahlen Sie den Meniipunkt 'File' -> 'Application’ -> 'Open' (Hotkey: Ctrl+0O).

Es erscheint der im Screenshot gezeigte Dialog. Im oberen Eingabefeld 'Look in' geben Sie den Namen des
Domino Servers ein, auf welchen Sie zugreifen mochten.

Hinweis

Hierzu muss eine Erreichbarkeit iiber das Netzwerk gegeben sein - so muss z.B. die Namensauflésung
funktionieren und in einer méglicherweise aktiven Firewall muss auf der Gegenseite der TCP-Port 1352
gedffnet sein.

Nach einem Klick auf die Schaltflache 'Open’ erscheint folgender Dialog.

Dialog zu Erstellung des Gegenzertifikates

Create Cross Cert®jcate H B

Your Name and Address Book does not contain a cross certificate for this
organization:

Drganization I

Public key identifier |1 FIXB ZVE3U USWSC MVEES 2VECN F8435

Would you like to suppress this warhing in the future by creating a cross certificate
for this organization in your Name and Address Book?

You can't be sure that documents from this organization signed by its members
are authentic or that you are actually communicating with its servers unless you
can verify that the key presented above is correct.

| Yes I | No | | Advanced... |

Klicken Sie hier bitte NICHT auf die Schaltflache 'Yes'. Das Ergebnis ware ein Gegenzertifikat, welches in der
lokalen Datenbank NAMES.NSF des Clients gespeichert wirde. Dieses Gegenzertifikat wiirde lediglich
bestatigen, dass die aktuell genutzte Anwender-ID der Organisation FirmaB vertraut.
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Dies wirde uns fiir die Kommunikation der Domino Server nichts niitzen. Klicken Sie also auf die Schaltflache
'Advanced...". Es erscheint folgender Dialog.

Issue Cross Certificate H R

@ ot Fimas
N
© -

N

Subject name e /FirmaB Ll
o I

Subject alternate names

Public key identifier |1 F3XB ZVE3U USW3IC MVBES 2VECN FB435

Expiration date ° I27.03.2022 11:34:58

o E}aé"s“éé}iif} """" Cancel ]

Auch hier bitte wieder NICHT sofort auf die Schaltflache 'Cross certify' klicken, denn die Angaben im Dialog
sind noch nicht fiir die Erstellung des Gegenzertifikates fiir die Domino Server geeignet.

1. Uber die Schaltfliche 'Certifier..." wihlen Sie aus, wer aus der eigenen Notes/Domino Umgebung der
Gegenseite vertraut. Dies sollte die Server-ID-Datei des eigenen Domino Servers sein.

2. Wo soll das Gegenzertifikat gespeichert werden? Lokal in der NAMES.NSF des Clients (nicht sinnvoll)
oder in der NAMES.NSF auf dem eigenen Server? Wahlen Sie durch die Schaltflache 'Server...' einen
eigenen Domino Server aus.

3. Auf welcher Ebene mochten Sie der Gegenseite vertrauen? Vorab ausgewdhlt ist die
Organisationsebene, aber Sie kénnen durch einen Klick auf den Auswahlpfeil rechts explizit den
Domino Server der Gegenseite festlegen.

4. Wie lange soll das Gegenzertifikat gliltig sein? Voreingestellt ist eine Gliltigkeitsdauer von 10 Jahren.
Da man spater durch das einfache Loschen des Gegenzertifikatdokumentes die Verbindung zur
Gegenseite jederzeit beenden kann konnen hier auch problemlos langere Laufzeiten angegeben
werden.
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Nach der Anderung der einzelnen Parameter sieht der Dialog wie folgt aus.

Issue Cross Certificate H B

SVR-A01/Firmad
SVR-A01 /Firmad,

Subject name [SVR-BO1/FimaB ~|

Subject alternate names

Public key identifier |1><H 44 HRSBN 481G CNBBP QZK2P 354CC

Expiration date |31 12,2050 12:00:00)

I Cross certify I I Cancel |

Mit diesen Einstellungen vertraut der eigene Domino Server SVR-A01/FirmaA dem fremden Domino Server
SVR-BO1/FirmaB und das Gegenzertifikat ist bis zum 31.12.2050 guiltig.

Bestatigen Sie diesen Dialog nun mit der Schaltfliche 'Cross certify'. Mit hoher Wahrscheinlichkeit erscheint
nun noch folgender Dialog.

You Cannot Authenticate the Server H B

Your Address Book does not contain any cross certificates capable of
authenticating server:

SVR-BO1/FirmaB

You may try to access this server anyway, although you will be unsure about its
true identity. If you want to begin trusting this server's certificate, you may create
a cross certificate to store in your Address Book.

I Access server § | Create Cross Certificate...l | Cancel |

Der Domino Administrator mochte Sie noch einmal darauf hinweisen, dass (aus seiner Sicht) immer noch
kein Gegenzertifikat in der lokalen NAMES.NSF gespeichert ist. Da wir ein solches Zertifikat nicht benétigen,
koénnen Sie diesen Dialog Uber die Schaltflache 'Cancel' schlieRen.

Fazit

Als Ergebnis der zuvor ausgefiihrten Schritte ist nun ein neues Gegenzertifikatsdokument in der Datenbank
NAMES.NSF auf dem angegebenen eigenen Domino Server gespeichert.
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Gegenzertifikatsdokument in der Datenbank NAMES.NSF

Peonle&GrourJSI Filasl Server... I Messaging... I Replication | Configuration

Server: SYR-AD1/FirmaA
Release 8.5.3 on Windows/XP 5.1 Intel Pentium

m&ﬂ?:}gﬁﬁf’gow (@)add certifier (¢)Edit Certfier @) Delete Certifier (8)Copyto |
& People { Issued By Issued To
I.?ﬁ Grqups L~ Internet Certifiers
(% Mafl-lAn Databases and R » Notes Certifiers
4] Policies \

. . 7 MNotes Cross Certificates
_&] Dynamic Policies N4 7 Firmad

_&] by Person/Groug 7 SVR-ADT

= u_—‘] by Category f , SVR-BO1/FirmaB
ettings

(x| Certificates
@ Alt Language Info ~
|& Deny Access Groups

(-

Wahlen Sie im Domino Administrator das Register 'People & Groups' und selektieren Sie dann den
Navigationspunkt 'Certificates'.

1. Ubersicht der existierenden Gegenzertifikate. Falls erforderlich, diesen Bereich durch einen Klick
aufklappen.

2. Werindereigenen Notes/Domino Umgebung vertraut der Gegenseite? Im Beispiel ist es der Domino
Server SVR-A01/FirmaA.

3. Wem schenken wir unser Vertrauen? Im Beispiel dem Domino Server SVR-BO1/FirmaB der
Gegenseite.

Hiermit sind alle erforderlichen Schritte in der eigenen Notes/Domino Umgebung abgeschlossen.
Hinweis
Gegenzertifikate funktionieren nur, wenn Sie in BEIDEN Notes/Domino Umgebungen existieren. Der

zustdndige Administrator der Gegenseite muss folglich ebenfalls diese Schritte ausfiihren.

Sofern alle Schritte korrekt ausgefiihrt wurden, steht einer Verbindungsaufnahme der beteiligten Server
nichts mehr im Wege. An der Serverkonsole sieht der Verbindungsaufbau mittels TRACE-Befehl nun so aus.
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Erfolgreiche Verbindungsaufnahme nach Erstellung der Gegenzertifikate

. SYR-AO01/Firmah: Lotus Domino Server

>
>
>
>
>
>
>
>
>
>
>
>

> trace SUR-B@A1/FirmaB

Determining path to server SUR-B@A1/FIRMAB

Available Ports: TCPIP

Checking normal priority connection documents only...

Allowing wild card connection documents...

Checking for SUR-BA1/FIRMAB at last known address ’*SUR-BBA1’ on TCPIP...
Requesting IP Address for SUR-BA1 from DNS
DNS returned address 192.168.8.17 for SUR-BO1

Connected to server SUR-BOA1/FIRMAB

Attempting Authenticated Connection

Compression is Disabled

Encryption is Disabled

>

Es gibt keine Fehlermeldungen, die Authentifizierung erfolgt korrekt und die beteiligten Server kénnen ab
diesem Zeitpunkt in Form der Replikation oder des Mailroutings einwandfrei miteinander kommunizieren.

Welche zusatzlichen Schritte zur Konfiguration der Replikation oder des Mailroutings erforderlich sind,
erfahren Sie in den folgenden Lektionen.

2.4. Mailrouting

Verbindungsdokumente fiirs Mailrouting
In dieser Lektion erfahren Sie, welche Konfiguration erforderlich ist, um das grundsatzliche Mailrouting zu
ermoglichen. Welche Rolle hierbei Domanendokumente spielen und wie man die fremden Adressbiicher zur

komfortablen Adressierung von eMails einbindet wird in spateren Lektionen vorgestellt.

Server Connection: SYR-A01/FirmaA to SVR-BO1/FirmaB

Basics | ReplicationfRouting I Schedule I Comments I Administration I

Connection type: ‘Local Area Network 1+ Usage priority: "Normal ;%1
Source server: SYR-A01/Firmad =] Destination server: " 8VR-BO1/FirmaB =]
Source domain: "Firmad Destination domain: "FirmaB
Use the port(s): "TCPIP 4 Optional network i
address:

Choose Ports...

Auf dem Register 'Basic' werden die beiden Domino Server benannt, sowie die Quell- und Zieldomane und
der zu verwendende Netzwerk-Port festgelegt.
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Server Connection: SYR-A01/FirmaA to SVYR-B0O1/FirmaB

Basics | Replication/Routing I Schedule | Comments | Administration |

Replication task: rDisabled_JL] Routing task: " Mail Routing ;=)
Replicate databases of: " Low & Medium & High 1] priority Route at once if: "1 ymessages pending
Replication type: “Pull Push 4 =] Routing cost: “ 4

Files/Directory paths to " {all if none specified) Router type: " Push Only ;=]
replicate:

FilesfDirectory paths to Fa I

MNOT replicate:

Auf dem Register 'Replication/Routing' wird die Replikation deaktiviert und die fiir das Mailrouting
erforderlichen Parameter auf Standardeinstellung belassen.

Server Cofnection: SVR-A01/FirmaA to SVR-B01/FirmaB

Basics | Replication/Routing | Schedule I Comments | Administration |

Schedule: "Enabled ;v

Connect attimes: 700:00 - 23:59  each day

Repeat interval of: "5 minutes

Days of week: " Sun, Mon, Tue, Wed, Thu, Fri, Sat =1

Die Einstellungen fiir den gewiinschten Zeitplan legen Sie mit fiir lhre Umgebung sinnvollen Werten fest.

Hinweis

Der eingestellte Zeitplan (Feld 'Repeat interval of') hat keine Auswirkung, da die Einstellungen auf dem
Register 'Replication/Routing’ -> 'Route at once if' angeben, dass schon bei einer anstehenden eMail der
Routingvorgang ausgelést wird.

Die Einstellungen sind somit abgeschlossen und Sie kénnen das Verbindungsdokument speichern. Auf der
Gegenseite ist ebenfalls ein Mailrouting Verbindungsdokument erforderlich, damit das Mailrouting in beide

Richtungen funktioniert.

Hinweis
Sie k6nnen an der Domino Server Konsole mittels des Befehls

SHOW SCHEDULE

liberpriifen, ob der als Quellserver festgelegte Domino Server den im Verbindungsdokument festgelegten
Zeitplan in seine Ausfiihrungsliste libernommen hat.
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Funktionspriifung durch eine Testmail

Send SendandFile.. SaveasDraft Delivery Options.. > v & Signature~

| To |AdminBD1.fFirmaEl@FirmaB ‘

B - | A

t |Tesmail in die fremde DomanefOrganisaton

Um das Mailrouting auf einwandfreie Funktion zu prifen, senden Sie eine Mail an einen Anwender in der
anderen Domine/Organisation.

Da noch keine fremden Adressbiicher zur komfortablen Auswahl der Empfanger eingebunden wurden
missen Sie die Mailadresse manuell eingeben. Vergessen Sie auf keinen Fall, die Domidne explizit (siehe
Screenshot) anzugeben. Nur so kann der eigene Domino Server erkennen, dass der Empfanger in einer
anderen Domdne existiert und die Mail entsprechend den zuvor erstellten Verbindungsdokumenten
geroutet werden soll.

Falls Sie die Domdne nicht angeben, erhalten Sie eine Fehlermeldung, dass der Empfanger in der eigenen
Domadne nicht existiert.

2.5. Replikation

In dieser Lektion werden die fiir eine erfolgreiche Replikation erforderliche Verteilung der gewiinschten
Datenbanken, die Erstellung von Verbindungsdokumenten sowie die Festlegung der ACL Einstellungen
beschrieben.

Verteilen der gewiinschten Datenbanken

Replikation zwischen Domino Servern kann nur funktionieren, wenn beide an der Replikation beteiligten
Domino Server jeweils Uber eine Replik einer bestimmten Datenbank verfligen. Folglich missen die
gewlinschten Datenbanken an die Gegenseite weitergegeben werden.

Hierzu kénnen folgende Méglichkeiten genutzt werden

e Zusendung der Datenbank(en) via Notes Mailrouting - einfach, keine weitere Konfiguration
erforderlich. Das Notes Mailrouting wird i.d.R. direkt nach der Erstellung der Gegenzertifikate
konfiguriert und kann somit fiir den Transfer genutzt werden.

e Verteilung Uber ein Speichermedium (DVD, USB-Stick, Externe Festplatte etc.) - einfach, das
Medium muss allerdings transportiert werden.

e Uber den Administrationsprozess - aufwindiger, es miissen Rechte fiir das Erstellen von Repliken
vergeben werden und in der Datenbank ADMIN4.NSF (Administrationsanforderungen) miissen
'Cross Domain Request Configuration' Dokumente angelegt werden. Details hierzu finden Sie in der
Administratoren Hilfedatenbank.

In der Praxis erscheint die Verteilung der gewlinschten Datenbanken via Mailrouting die einfachste und

praktikabelste Variante zu sein. Sollte die gewlinschte(n) Datenbank(en) fur einen Transfer via eMail zu gro
sein, missen Sie eine der anderen Varianten verwenden. Wir schauen uns hier die Verteilung per eMail an.
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1. Erstellen Sie eine lokale Replik der gewiinschten Datenbank(en). Es ist nicht empfehlenswert, eine
auf einem Domino Server gespeicherte Datenbank im laufenden Betrieb "weg zu kopieren". Der
Domino Server hat die Datenbank moglicherweise gerade selbst im Zugriff - eine defekte oder nicht
vollstandige Kopie kénnte die Folge sein.

2. Stellen Sie ggf. die ACL der lokalen Replik "neutral" ein. Man kénnte z.B. alle existierenden ACL
Eintrage l6schen und dem verbleibenden Eintrag '-Default-' Managerrechte zuweisen. So kann die
Gegenseite diese Datenbank sofort ohne Zugriffsprobleme verwenden und die ACL den eigenen
Vorstellungen entsprechend anpassen.

3. Senden Sie die Datenbank als Anhang einer eMail an den zustandigen Administrator der Gegenseite.

Nach dem erfolgreichen Transfer der gewiinschten Notes Datenbank muss der Gegenseite noch ein Zugriff
in der Datenbank-ACL gewadhrt werden. Die hierzu erforderlichen Einstellungen finden Sie im ndchsten
Abschnitt.

ACL Einstellungen

Administratoren haben oft das Problem, eine geeignete und fiir die eigenen Belange passende Einstellung
fir die ACL (Zugriffskontrollliste) der eigenen Datenbank zu finden. Das mag daran liegen, dass man zu
kompliziert denkt und dann unsicher ist bzw. zu keiner Lésung kommt.

Denken Sie bei der Festlegung fiir die ACL-Einstellungen der eigenen Datenbank nicht gleichzeitig daran, was

auf der Gegenseite eingestellt sein misste. Dies ist nicht /hre Aufgabe und spielt im Moment auch keine Rolle
da Sie nur fur die ACL der eigenen Datenbank verantwortlich sind.

Beispiel 1: ACL Einstellung zur reinen Weitergabe von Informationen

Access Control List to: Produktkatalog H B
:’1 | Basics
% Roles People, Servers, Groups |Show All LI User type |Sewer LI
E_g -Default- Access |Header j
Log & Admind01/Fimak )
GQ Anonymous " | Create documents
Advanced elele doc ens
# LocalDomainddmins I™ Delete j’."m"’m’
[ LocalDomainServers I Create private agents
ﬂﬂ OtherDomainServers ™ Create personal folders/views
& SVR-A01Firmad, I” | Create shared folders/views

B SvR-BO1/FirmaB ™ Create LotusScriptAlava agents

¥ ' Fead public documents
™ ‘white public documents
[V Replicate or copy documents

Roles [] [Configuration]

[ Add... I I Rename... I | Remove I

I Effective Access... I

Full hame: SVR-B01/FirmaB

An Access Control List [ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
hame.

Last change: Admin&01 on 05.04.2012 10:03:47 I 0K i [
According to: Firmad, i

Cancel
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Der Domino Server der Gegenseite (SVR-BO1/FirmaB) erhilt Leser-Rechte. Damit kann der Domino Server
der Gegenseite alle Informationen aus unserer Datenbank zu sich replizieren, aber keine neuen Dokumente,
keine Anderungen oder Léschungen von Dokumenten an unsere Datenbank weitergeben.

Hinweis
Anstelle des Domino Servers kénnen Sie natiirlich auch eine geeignete Gruppe in die ACL eintragen.

Beispiel 2: ACL Einstellung zum vollstindigen Dokumentenabgleich in beide Richtungen

Der Domino Server der Gegenseite (SVR-BO1/FirmaB) erhilt Editoren-Rechte und darf auch Dokumente
|6schen. Damit kann der Domino Server der Gegenseite alle Informationen aus unserer Datenbank zu sich
replizieren und in unserer Datenbank neue Dokumente erstellen, bestehende Dokumente andern und
I6schen. Es ist somit ein Vollabgleich auf der Dokumentenebene maglich.

Hinweis
Anstelle des Domino Servers kénnen Sie natiirlich auch eine geeignete Gruppe in die ACL eintragen.

Verbindungsdokumente fiir die Replikation

Server Connection: SYR-A01/FirmaA to SVR-BO1/FirmaB

Basics | Replication/Routing I Schedule I Comments I Administration I

Connection type: "Local Area Network ;¥ Usage priority: rNormaIJLj
Source server: " SVR-A01/Firmad ¥ Destination server: " SVYR-BO1/FirmaB =
Source domain: rFirmeni&.J Destination domain: rFirmaBJ
Use the portis): "TCPIP Optional network T
address:

Choose Ports... |

Domino Server replizieren nur miteinander, wenn in der Datenbank NAMES.NSF geeignete
Verbindungsdokumente existieren. Daher sollten Sie fir die Replikation mit dem neuen "Partnerserver" ein
neues Verbindungsdokument erstellen.

Auf dem Register 'Basic' werden die beiden Domino Server benannt, sowie die Quell- und Zieldoméane und
der zu verwendende Netzwerk-Port festgelegt.

Server Connection: SYR-A01/FirmaA to SVR-BO1/FirmaB

Basics I Replicath]jfﬂouting I Schedule I Comments I Administration I

Replication task: "Enabled 2= Routing task: r-None-JLj
Replicate databases of. " Low & Medium & High /=] priority

Replication type: "Pull Push =]

Files/Directory paths to d produktkatalog.nsf j {(all if none specified)

replicate:

Files/Directory paths to T

NOT replicate:

Auf dem Register 'Replication/Routing' kann die Einstellung fir den Routing Task auf '-None-' festgelegt
werden. Somit gilt dieses Dokument ausschliefRlich fiir Einstellungen, welche die Replikation betreffen.
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Hinweis
Es ist grundsdtzlich bei der Replikation mit fremden Domino Servern sinnvoll, die zu replizierenden
Datenbanken im Feld 'Files/Directory path to replicate’ explizit anzugeben.

So vermeiden Sie, dass z.B. Templates (die im Lieferumfang befindlichen Systemschablonen haben immer die
gleichen Replik-IDs) repliziert werden.

Server Connection: SVYR-A01/FirmaA to SVYR-B01/FirmaB

Basics I Replication/Routing | Schedule | Comments I Administration |

Schedule: "Enabled ;v

Connect attimes: "00:00-23:59  each day

Repeat interval of: 730 minutes

Days of week: " Sun, Mon, Tue, Wed, Thu, Fri, Sat ;=]

Den Zeitplan auf dem Register 'Schedule' legen Sie mit fiir lhre Umgebung sinnvollen Werten fest.

Sobald Sie das Verbindungsdokument gespeichert haben, sollte der als Quellserver angegebene Domino
Server die zyklische Replikation starten.

Hinweis
Sie kénnen an der Domino Server Konsole mittels des Befehls

SHOW SCHEDULE

liberpriifen, ob der als Quellserver festgelegte Domino Server den im Verbindungsdokument festgelegten
Zeitplan in seine Ausfiihrungsliste iibernommen hat.

2.6. Domanendokumente
Um das Arbeiten mit mehreren Domanen komfortabler zu machen und um bestimmte Aspekte des
Mailroutings steuern zu koénnen, kdénnen benachbarte oder nicht benachbarte Domanendokumente

verwendet werden.

Da Domanendokumente lediglich einen Einfluss auf das Mailrouting haben, spricht man gemeinhin nicht von
Domiénen-/Organisationsdokumenten, sondern nur von Domanendokumenten.
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